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Streszczenie

Celem artykutu jest identyfikacja najwazniejszych przestepstw zwigzanych z kryptowalutami oraz
praniem pieniedzy przy uzyciu infrastruktury opartej na blockchainie. Postep technologiczny w dzie-
dzinie zdecentralizowanych finanséw przed dlugi czas wyprzedzal regulatoréw, ktorzy dopiero przy
gwaltownym wzroscie wartosci rynku zaczeli dziala¢ wprowadzajac ograniczenia i zasady znane z tra-
dycyjnych finanséw. Mimo tych dziatan skala przestepstw z wykorzystaniem tych aktywéw caty czas
roénie — wzrost zainteresowania detalicznych inwestoréw tworzy sprze¢zenie zwrotne, gdyz coraz cze-
$ciej padaja oni ofiarami przestepstw i dostarczajg ptynnosci koniecznej do wyprania pieniedzy.

Stowa Kluczowe: blockchain, pranie pieniedzy, cyberprzestepczos¢, kryptowaluty
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1. Wprowadzenie

Za wdrazanie innowacji na rynku finansowym poczatkowo odpowiedzialne byty duze
instytucje — kompanie handlowe, banki inwestycyjne czy instytucje prowadzace gieltdy.
Nowe klasy aktywéw byly wpierw przyjmowane przez inwestoréw instytucjonalnych, by
nastepnie trafi¢ do inwestoréw indywidualnych. Jednak w drugiej dekadzie XXI wieku
ten trend sie odwroécit - kryptoaktywa (powszechnie zwane kryptowalutami) trafity do
gltéwnego nurtu finanséw, przechodzac droge od owocu prac informatykéw-entuzjastow,
chcacych pozbawic panstwo i banki centralne kontroli nad ich srodkami, do efektéw zaan-
gazowania tysiecy spekulantéw widzacych w tym szanse na wielokrotne pomnozenie swo-
ich pieniedzy.

Temat kryptoaktywdw poruszany jest nie tylko w kontekscie rynkéw finansowych,
ogromnych stép zwrotu, czy szans na usprawnienie systeméw platniczych [Kauflin, 2019],
lecz takze coraz czesciej w kontekscie wspomagania finansowania organizacji przestepczych
i terrorystycznych poprzez fatwe i szybkie transfery wartosci [Malik, 2018]. Jest to zwigza-
ne z gwaltownie zmieniajacym si¢ otoczeniem regulacyjnym, mozliwosciami, jakie daje
pioracym pienigdze ten wzglednie mlody rynek, typami przestepstw dokonywanych przy
wykorzystaniu kryptoaktywoéw oraz nadal niedoskonalymi metodami §ledczymi wykorzy-
stywanymi w celu ustalenia tak zwanego money-trail.

Teza artykulu brzmi: zwiekszenie popularnosci aktywow opartych na blockchain
zwieksza mozliwosci prania pieniedzy i tworzy nowe, bezpieczniejsze dla przestepcow
metody pozyskiwania kapitalu. Artykul pokrywa luke badawczg, poniewaz taczy zaréwno
opis réznych typow (cyber) przestepstw, zwykle towarzyszacych rozwijajacemu sie rynkowi
kryptoaktywodw, jak i opis metod prania pieniedzy pochodzacych z tych przestepstw przy
uzyciu blockchaina. Metoda badawcza artykutu jest analiza piémiennictwa.

2. Istota blockchain

Blockchain to zdecentralizowana, rozproszona, publiczna, cyfrowa ksiega, na ktdrg skfada
sie wiele wpiséw zwanych blokami. Jej uzycie pozwala na jednoczesne rejestrowanie trans-
akcji w calej sieci komputerdw, tak aby zaden zaangazowany blok nie mégt by¢ zmieniony
wstecz, bez zmiany wszystkich kolejnych blokéw [Armstrong, 2016]. Pozwala to uzytkowni-
kom na niezalezna i stosunkowo niedroga weryfikacje i audyt transakcji. Baza danych block-
chain jest zarzadzana autonomicznie, tzn. bez istnienia jakiejkolwiek centralnej instytucji, za
pomoca sieci peer-to-peer i rozproszonego serwera znacznika czasu. Sg one uwierzytelnia-
ne przez masowa wspolprace napedzang zbiorowym interesem uzytkownikéw. Konstrukcja
blockchain ulatwia efektywny przeplyw informacji i sprawia, Ze niepewno$¢ uzytkownikéw
co do bezpieczenstwa danych jest znikoma. Zastosowanie blockchain usuwa ceche nieskon-
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czonej odtwarzalnosci z aktywow cyfrowych'. Zapobiega to najwigkszemu problemowi zwig-

zanemu z cyfrowymi walutami - problemowi podwdjnego wydawania pieniedzy. Blockchain

opisano jako protokét wymiany wartosci [Library of Congress].
Konstrukcje blockchain mozna rozpatrywac z kilku perspektyw [IBM]:

1) dane (bloki, transakcje) — pakiety prawidtowych transakcji tworzacych tancuch, ktdre sa
hashowane i kodowane w specjalnej strukturze (drzewo Merkle’a) [Binance Academy, 2020’

2) sieci (wykrywanie weztow, propagacja i weryfikacja informacji) - integralnosci danych
i wiarygodno$¢ sieci sg utrzymywane dzigki wspoétdzieleniu tej samej, dystrybuowane;
globalnie, ksiggi transakcji pomigdzy r6znymi wezlami (ang. nodes) w rozproszonej sieci
blockchain; wezty przechowuja kopie transakcji w sieci i moga wykonywaé podstawowe
funkcje, takie jak weryfikacja i uwierzytelnianie transakcji;

3) konsensusu (proof of work, proof of stake) — wszystkie wezly utrzymuja te sama ksiege
transakcji; w rozproszonej sieci blockchain kazdy wezet jest zaréwno hostem jak i serwe-
rem i musi wymienia¢ informacje z innymi wezlami, aby osiaggnac konsensus (w rodzaju
proof-of-work oraz proof-ofstake);

4) infrastruktury (sprzet komputerowy) - szczegdlne wymagania sprzetowe potrzebne do
wydobywania kryptowalut (mining) oraz tworzenie wspolnych grup ,,gérnikéow” facza-
cych moce obliczeniowe;

5) inteligentnych kontraktéw (smart contracts) — programy przechowywane na blockcha-
inie, ktdére uruchamiaja si¢, gdy spelnione sg wczesniej ustalone warunki, wykorzysty-
wane zwykle do automatyzacji wykonania umowy, dzieki czemu wszyscy uczestnicy
mogg by¢ natychmiast pewni wyniku (np. zwolnienie funduszy do odpowiednich stron,
wysylanie powiadomien, wystawienie biletu itp.).

3. Pranie pieniedzy a waluty cyfrowe i aktywa wirtualne

Pranie pieniedzy to wprowadzenie do legalnego obrotu wartosci majatkowych uzyska-
nych z nielegalnych Zrédet badz stuzacych finansowaniu nielegalnej dziatalnosci, polegajac
w szczego6lnosci na utrudnianiu stwierdzenia przestepnego pochodzenia tych wartosci®. Nie-
legalne czynnosci takie jak przemyt, dzialalno$¢ przestepczosci zorganizowanej, obrét narko-
tykami i sieci prostytucji, defraudacje, insider trading, tapéwkarstwo i oszustwa komputerowe
moga generowac duze zyski i stwarzac zachete do legitymizacji nielegalnych dochodow wta-
$nie poprzez pranie pieniedzy, ktére umozliwia kontrolowanie wartosci majagtkowych bez
zwracania uwagi na dzialalno$¢ bedaca zZrodtem tych wartosci lub na zaangazowane w nia

1 W przeciwienstwie do innych baz danych, bazy blockchain uniemozliwiajg powielania tych samych wpi-

sow — transakcja, w wyniku ktorej zostaje przestana jednostka warto$ci pomiedzy dwiema stronami o danym
czasie nie moze pojawic si¢ w bazie danych dwukrotnie.

2 Definicja prania pieniedzy pochodzi z art. 299 Kodeksu karnego [Dz.U. 2022, poz. 1138] w zwigzku z art. 2
ust. 2 pkt 14 Ustawy o przeciwdzialaniu praniu pienig¢dzy (...) [Dz.U. 2023, poz. 1124].
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osoby. Przestepcy robig to poprzez ukrycie Zrédel, zmiane formy lub przeniesienie funduszy
w miejsce, gdzie prawdopodobienstwo zwrdcenia na nie uwagi jest mniejsze. Istnieje wiele
metod prania pieniedzy, a wiele z nich (w tym blending, smurfing, structuring, wykorzystanie
firm ,,stupéw” czy transakcji na rynku nieruchomosci) jest doskonale opisanych w literatu-
rze przedmiotu [Martysz, 2021]. Pojawiaja si¢ jednak nowe techniki prania pieniedzy, gdzie
kluczowg rol¢ odgrywaja nowoczesne technologie, w tym waluty cyfrowe i aktywa wirtualne,
ktérym autorzy chcieliby poswieci¢ wiecej uwagi. Coraz wieksza liczba rynkéw interneto-
wych przyjmuje nowe metody platnosci online, gdzie warunki rozliczen i rozrachunkdéw nie
oferuja ochrony konsumenta ani regulacji finansowych (gdzie transakcje za posrednictwem
uslugodawcow sg uznawane za ostateczne). To wlasnie takich systeméw platnosci poszukuja
osoby popetniajace oszustwa internetowe.

Waluty cyfrowe (ang. virtual currencies) to waluty bedace przedmiotem obrotu tylko
w formacie cyfrowym - s3 to zaréwno kryptowaluty jak i rodki wymiany w specyficznych
systemach (np. w grach czy sieciach spotecznos$ciowych). Waluta cyfrowa nie jest uznawana
za prawny $rodek platniczy, bo nie jest emitowana ani zabezpieczona przez zaden organ wla-
dzy publicznej, lecz tworzona niemal wylacznie przez instytucje pozabankowe, ma zerowsa
warto$¢ wewnetrzng i jest transferowana zwykle za posrednictwem rozproszonego rejestru
[BIS, 2015]. Zréwnywanie waluty cyfrowej z waluta wirtualng, kryptowalutg czy jakakolwiek
inng walutg jest akceptowalne jedynie w jezyku potocznym [Piech, 2017]. Jedna z najpopu-
larniejszych walut cyfrowych jest bitcoin, kryptowaluta wykorzystujaca sie¢ peer-to-peer
(P2P), ktéra pozwala uzytkownikom na wysylanie jednostek waluty do innych uzytkow-
nikow online, bez koniecznosci korzystania z tradycyjnej instytucji finansowej [Financial
Action Task Force, 2014].

W polskiej ustawie o przeciwdzialaniu praniu pieniedzy zdefiniowano walute wirtual-
na, wezsza pojeciowo od waluty cyfrowej, rozumiang jako cyfrowe odwzorowanie wartosci,
niebedace prawnym srodkiem platniczym bankdéw centralnych, miedzynarodows jednostka
rozrachunkows, pienigdzem elektronicznym, instrumentem finansowym ani wekslem czy
czekiem, ale wymienialne w obrocie gospodarczym na prawne $rodki ptatnicze, akceptowa-
ne jako $rodek wymiany i mogace by¢ przechowywane elektronicznie [Dz.U. 2023 poz. 1124,
art. 2 ust. 2 pkt 26]. Coraz czgsciej mozna takze spotkac pojecie waluty cyfrowej banku cen-
tralnego (CBDC), ktdére zapewne zastgpi pierwotne znaczenie waluty cyfrowej’.

Waluty cyfrowe sg czesto narazone na ryzyko prania pienigdzy, poniewaz wiele z nich
funkcjonuje jako miedzynarodowe systemy platnosci P2P, ktére przekraczajg granice jurys-
dykcji, co stwarza trudnoéci dla wladz prowadzacych dziatania o charakterze egzekucyjnym
lub prawnym. Podmioty piorace pienigdze moga probowac zaciera¢ slady, rozdzielajac waluty
cyfrowe pomiedzy wiele adreséw — unikatowych identyfikatoréw (reprezentujacych miejsca
docelowe, gdzie waluta moze zosta¢ wystana) lub portfeli cyfrowych w ztozonych transak-

3 Ang. Central bank digital current (CBDC), czyli cyfrowa waluta banku centralnego, ktérej wartos¢ jest
powiazana z oficjalng (papierowa) waluta banku centralnego [McKinsey&Company, 2023].
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cjach. Z uwagi na stadium rozwoju, waluty cyfrowe zwykle podlegaja mniej rygorystycznym
regulacjom niz tradycyjne platnosci za posrednictwem instytucji finansowych. Wiele jurys-
dykeji wymaga jednak od dostawcow ustug, ktorzy wymieniajg lub w inny sposéb obracaja
walutami cyfrowymi, aby posiadali skuteczne praktyki identyfikacji klienta lub prowadzenia
dokumentacji [Bonderud]. Waluty cyfrowe nie zapewniaja catkowitej anonimowosci, dlate-
go sg rzadko promowane przez ustugodawcow.

Istotng trudnoscia w skutecznym wykrywaniu przypadkéw prania pieniedzy za pomo-
ca walut cyfrowych jest réznorodnos¢ tych walut. W maju 2013 r. miedzynarodowe organy
$cigania doprowadzily do zamknigcia Liberty Reserve, popularnego serwisu walut cyfro-
wych z siedzibg w Kostaryce. Zdaniem prokuratoréw Liberty Reserve dziatal jako nielicen-
cjonowany serwis transakgeji finansowych - jego niedbatle procesy AML pozwolily wypra¢
6 mld USD nielegalnych aktywéw od momentu powstania serwisu w 2001 r. [United States
Attorney’s Ofice, 2013]. Jednak wkrétce po tym zamknieciu przestepcy znalezli alternatywne
serwisy sprzyjajace praniu pieniedzy, takie jak Perfect Money [Flitter, 2013]. Poniewaz ci ustu-
godawcy dzialajg online, mogg w krotkim czasie rozpoczaé¢ dziatalnos¢ w krajach o bardziej
liberalnych przepisach finansowych. Ponadto wiele z najbardziej popularnych walut cyfro-
wych, w tym bitcoin, s praktycznie niemozliwe do zamknigcia z punktu widzenia organéw
$cigania, poniewaz dzialajg one w zdecentralizowanej sieci P2P.

Po wzro$cie popularnosci bitcoina zaczelto pojawiac sie wiele alternatywnych walut cyfro-
wych. Wiele z nich ma rézne cechy, wigc potencjal prania pieniedzy jest w nich rézny. Ogél-
nie rzecz biorac, waluty cyfrowe umozliwiaja [ACFE, 2021]:

a) zaniewielkg oplatg lub bez oplaty transakcyjnej wysylanie i przyjmowanie ptatnosci od
kazdego uzytkownika na $§wiecie posiadajacego dostep do internetu;

b) wysytanie i odbieranie ptatnosci bez koniecznosci podawania jakichkolwiek informacji
identytikujacych (poza losowo wygenerowanymi adresami uzytkownikow);

¢) przeprowadzanie transakcji w bardzo duzej liczbie;

d) potwierdzanie transakcji w nie wiecej niz kilka minut;

e) dystrybucje srodkéw pomiedzy wieloma adresami lub portfelami cyfrowymi, aby two-
rzy¢ trudne do przesledzenia zlozone transakcje.

Aktywa wirtualne s3 podobne do walut cyfrowych, ale s to zazwyczaj wartosci niema-
terialne i prawne zwigzane z konkretng ustugg lub spoteczno$cig internetowg. Na przyktad
strona internetowa z grami hazardowymi moze oferowa¢ swoja wlasng zastepcza walute,
lub gra online moze rozprowadza¢ wirtualne aktywa, ktorej gracze moga kupowac. Czgsto
aktywa wirtualne zyskuja warto$¢ poza swoim pierwotnym kontekstem (tj. zyskuja wartos¢
w $wiecie rzeczywistym), poniewaz sg rzadkie i mozna je sprzeda¢ innym osobom za posred-
nictwem rynkoéw internetowych. Proces prania pieniedzy z wykorzystaniem aktywow wir-
tualnych czesto przypomina pewna odmiane ponizszej sytuacji [Kuchta, 2020]:

a) nielegalne aktywa sg wykorzystywane do zakupu wirtualnej waluty lub przedmiotéw od
stron trzecich; alternatywnie, organizacja przestepcza wynajmuje ludzi do samodzielne-
go gromadzenia wirtualnych zasobow;
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b) jesli wirtualne aktywa sg kupowane od oséb trzecich, sprzedawca przekazuje wirtualne
przedmioty na konto kontrolowane przez przestepce;

c) przestepca moze albo sprzeda¢ wirtualne aktywa za rzeczywiste pienigdze, albo prze-
kaza¢ informacje o wirtualnym koncie innemu przestepcy w celu przekazania wartosci.
Cho¢ rzeczywista cena sprzedazy wirtualnej waluty lub przedmiotéw zwykle nie jest

wysoka (niewielki odsetek transakcji przekracza kilka tysiecy USD) to profesjonalni pracze

pienigedzy moga rozbija¢ transakcje na nizsze kwoty.

4. Kryminalne wykorzystanie kryptowalut - wprowadzenie

Skala wykorzystania kryptowalut w przestepstwach jest trudna do oszacowania. Narzedzia
ulatwiajace korzystanie z kryptowalut s3 powszechnie dostgpne, dlatego przestepcze wykorzy-
stanie kryptowalut nie oznacza wylgcznie dzialan zwigzanych z samg cyberprzestepczoscia,
ale przede wszystkim jest zwigzane z przekazywaniem wartos$ci pienieznych [Europol, 2021].
Prywatna firma $ledcza Chainalysis przygotowuje coroczne raporty na temat przestepczo-
$ci na rynku kryptowalut. W 2022 r. wartos$¢ (wolumen) transakcji przestepczych w krypto-
walutach osiaggnal najwyzszy w historii poziom 20,6 mld USD (rysunek 1), z dominujacym
udzialem oszustw typu scam*. Cho¢ udzial liczby transakcji wykorzystujgcych kryptowalu-
ty w nielegalnej dziatalnosci zmniejsza si¢ (przewaznie byly to pranie pieniedzy oraz handel
online nielegalnymi towarami i ustugami), to jednak bezwzgledna wartos¢ ,,przestepczych”
transakcji zapewne bedzie rosta, nie tylko w zwigzku z rozwojem przestepczosci per se, ale
réwniez w zwigzku z odkrywaniem nowych adreséw kojarzonych z nielegalng dziatalnoscig®.
Warto pamietac, ze 43% wolumenu nielegalnych transakcji w 2022 r. pochodzito z dziatal-
nosci zwigzanej z podmiotami objetymi sankcjami.

Nalezy réwniez zauwazy¢, ze powyzsze statystyki nie obejmuja wpltywdw z przestepstw
niezwigzanych z kryptowalutami, np. konwencjonalnego handlu narkotykami z wykorzysta-
niem kryptowaluty jako srodka platniczego [Chainalysis, 2023]. Ogélem udzial nielegalnych
transakcji w kryptowalutach oscyluje w ostatnich latach ponizej 1% i wykazuje tendencje
spadkowa (rysunek 1), co moze wynikac ze spadku koniunktury — prawdopodobnie dlatego,
ze ofiary s3 bardziej pesymistyczne i mniej sktonne do wiary w obietnice wysokich zyskéw
w czasach, gdy ceny aktywoéw spadajg [Chainalysis, 2023].

Warto przytoczy¢ badanie z konca kwietnia 2017 r. wskazujace, ze 26% uzytkownikoéw bit-
coindw (tj. ok. 27 mln osdb) i blisko 46% transakeji bitcoinowych byta zwigzana z nielegalna
dzialalnoscig [Foley, Karlsen, Putnins, 2019]. Pamietajmy jednak, ze 28.04.2017 r. udzial bit-

4 Scam to oszustwo, w ktérym transakcja jest autoryzowana przez ofiare w wyniku wprowadzenia ofiary
w blad (przeciwienstwem jest fraud, gdzie transakcja nie jest autoryzowana).

> Na przyklad wartoéé¢ ,nielegalnych” transakeji w 2021 r. wyniosta 14 mld USD wedtug raportu z 2022 ., ale
pézniej statystyki dotyczace 2021 r. wzrosty do 18 mld USD w kolejnej edycji raportu z 2023 r., gtéwnie z powodu
odkrycia nowych oszustw kryptograficznych.
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-coina w rynku kryptowalut wynosit ok. 60,8%, na koniec 2020 r. 69,4%, ale juz tylko 38,6%
na koniec 2021 r. i 38,5% na koniec 2022 r. [CoinGecko, 2023].

Rysunek 1. Wolumen i udzial nielegalnych transakcji w obrocie kryptowalutami
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Zrédlo: opracowanie wlasne na podstawie [Chainanalysis, 2023].

5. Malware (ztosliwe oprogramowanie) a kryptowaluty

Malware to ztosliwe oprogramowanie dziatajace zwykle bez wiedzy ofiary. Przestepstwa
wykorzystujace malware moga by¢ proste jak kradziez informacji lub pieniedzy, ale moga
by¢ réwniez o wiele bardziej zlozone. Na przyklad operatorzy zlosliwego oprogramowania,
po zainfekowaniu duzej liczbe urzadzen moga wykorzystywac je jako sie¢ botéw do prowa-
dzenia atakow typu DDOS (distributed denial-of-service), popelnia¢ oszustwa reklamowe
lub wysyla¢ spam, aby dalej rozprzestrzenia¢ ztosliwe oprogramowanie.

W przypadku kryptowalut wigkszos¢ atakéw przy uzyciu malware jest przeprowadza-
nych przez mniej wyrafinowanych hakeréw, ktérzy moga stosowac tansze, masowe podejscie,
w przeciwienstwie do skomplikowanych atakéw dla okupu. Prébujac zainfekowaé miliony
potencjalnych ofiar, kradng oni mniejsze kwoty w krétszych interwatach. Wiele rodzajow
malware mozna kupi¢ w darknecie, co jeszcze bardziej ulatwia poczatkujagcym hakerom
wykorzystanie ich przeciwko potencjalnym ofiarom [Crowdstrike, 2022a]. Przyktadem jest
oprogramowanie Redline - sprzedawca oferuje cyberprzestepcom miesigc dostepu do Redli-
ne za 150 USD oraz dostep dozywotni za 800 USD. Kupujacy otrzymuja réwniez dostep do
Spectrum Crypt Service — narzedzia opartego na komunikatorze Telegram, ktére pozwala
cyberprzestepcom zaszyfrowac Redline tak, aby oprogramowanie antywirusowe ofiar trudniej
wykrylo go po pobraniu. Rozpowszechnienie taniego dostepu do malware (takiego jak Redline)
dodatkowo utrudnia prace wymiarowi sprawiedliwosci, gdyz doprowadza ono do pomie-
szania dziatalnosci producenta oprogramowania z dzialalnos$cig klientéw [Viettel Security,
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2022]. Wszystkie ponizsze rodzaje malware stuza do kradziezy krytpowaluty od ofiar, jed-

nakze réznig si¢ innymi zastosowaniami oraz dziataniem [Chainalysis, 2022b]:

1) information stealer - zbiera zapisane dane uwierzytelniajace, pliki, historie autouzupet-
niania i portfele kryptowalut z zainfekowanych komputeréw,

2) clipper - zastepuje skopiowany przez uzytkownika do schowka adres innym adresem,
dzigki czemu hakerzy przekierowuja transakcje do wlasnych portfeli,

3) cryptojacker — wykorzystuje bezprawnie moc obliczeniowg komputera ofiary do wydo-
bywania kryptowalut,

4) trojan - wirus, ktory wyglada jak legalny program, ale infiltruje komputer ofiary, aby
zaklocic¢ prace, wykras¢ dane lub wyrzadzi¢ inne szkody.

A7 98% operatoréw malware otrzymuje platnosci ofiar na adresy prywatnych portfeli.
Reszta hakeréw korzysta z adreséw hostowanych przez wieksze serwisy, uzywajac adresow
hostowanych przez gieldy - gtéwnie gieldy wysokiego ryzyka majace niskie lub zerowe wyma-
gania KYC. Po otrzymaniu kryptowaluty od ofiar, operatorzy zlosliwego oprogramowania
wysylajg wiekszos¢ srodkéw na adresy na scentralizowanych gietdach.

Gieldy otrzymaly tylko 54% $rodkéw wystanych z adreséw operatoréw malware w 2021 1.,
co oznacza spadek z 75% w 2020 r. Protokoly DeFi stanowia znaczng cze$¢ réznicy — 20%
w 2021 r., po tym jak w 2020 r. otrzymaty znikomy udzial w srodkach pochodzacych ze zto-
$liwego oprogramowania. Nielegalne ustugi pozornie niezwigzane ze ztosliwym oprogra-
mowaniem - gléwnie rynki darknetowe - s3 réwniez znaczaca droga prania pieniedzy dla
operatoréw malware’u, otrzymujac okolo 15% wszystkich funduszy wysylanych z tej grupy
w 2021 r. Kradziez kryptowalut oparta na malware jest trudna do zbadania, czesciowo ze
wzgledu na duzg liczbe mniej wyrafinowanych cyberprzestepcow, ktdrzy moga wynajaé
dostep do tych rodzajéw malware. Badanie, w jaki sposob cyberprzestepcy piorg skradzio-
ng kryptowalute, moze by¢ dla $ledczych najlepszym sposobem na znalezienie oszustow.
Korzystajac z analizy blockchain, $ledczy moga $ledzi¢ fundusze, znalez¢ adresy depozyto-
we, ktérych cyberprzestepcy uzywaja do wyplacania pieniedzy, i wezwaé podmioty $wiad-
czace ustugi hostingu tych adreséw w celu zidentyfikowania hakeréw [Chainalysis, 2022b].

6. Ransomware (oprogramowanie okupowe) a kryptowaluty

Ransomware to zlosliwe oprogramowanie, ktére blokuje sprzet komputerowy lub dane
ofiary i zada okupu w zamian za ich odblokowanie (tzw. ransomware z pojedynczym wymu-
szeniem). W 2021 r. ataki ransomware stanowily 21% wszystkich cyberatakéw [Braue, 2022]
przynoszac straty ok. 20 mld USD [IBM]. Tworzenie kopii zapasowych niweluje skutki naj-
prostszych atakéw ransomware, dlatego niemal wszystkie dzisiejsze ataki ransomware, jak
wynika z raportu 2022 X-Force Threat Intelligence Index [IBM, 2022a], to ataki z podwdjnym
wymuszeniem, zawierajace dodatkowa grozbe publicznego ujawnienia danych. Rosnie tez
liczba atakéw typu ,,potrdjne wymuszenie” (atakujacy informuje klientow ofiary, ze posiada
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ich wrazliwe dane) oraz ataki typu distributed denial of service (DDoS), przeprowadzane réow-

nocze$nie z wielu komputeréw w celu znacznego spowolnienia systeméw ofiary, by uniemoz-

liwi¢ prowadzenie dziatalnosci gospodarczej [United States Senate Comittee on Homeland

Security & Goverment Affairs, 2022]. Po uzyskaniu przez hakeréw dostepu do sieci kompu-

terowej, atak ransomware zazwyczaj przebiega w nastepujacych krokach [Murphy, 2021]:

1)

3)

4)

5)

6)

Rozpoznanie - atakujacy szuka w internecie informacji o pracownikach firmy (np. listy
pracownikow na firmowej stronie www, adresy e-mail pracownikdéw oraz ich posty
w mediach spolecznos$ciowych, komentarze na blogach i inne informacje), ktére moga
by¢ wykorzystane do oszukania pracownikéw, aby ci klikneli na ztogliwy link lub otwo-
rzyli niebezpieczny zalacznik. Atakujgcy analizujg takze ogloszenia o prace, informacje
prasowe i raporty firmowe, informacje o kontrahentach, dostawcach i innych wspoétpra-
cujacych z docelows firma.

Penetracja — atakujacy przeprowadzajg ataki typu spear phishing, social engineering oraz
business e-mail compromise na osoby w firmie. Atakujacy tworzy e-maile, ktére brzmia
autentycznie, poniewaz odnoszg si¢ do osob, firm lub ustug, z ktérymi cel jest zaznajo-
miony. Oszust tworzy réwniez zlosliwy program zaprojektowany specjalnie w celu obej-
$cia kontroli bezpieczenstwa w firmie. Najlepszymi celami sg zarzadzajacy jednostka
(np. dyrektorzy generalni lub dyrektorzy finansowi).

Fortyfikacja — po wejsciu do sieci napastnicy ukrywaja dowody swojego wejscia i szuka-
ja dodatkowych sposobdw na uzyskanie dostepu do urzadzen firmowych, a takze metod
ponownego zainfekowania maszyn oprogramowaniem ransomware. Moga nawet posuna¢
sie do ochrony niektdrych urzadzen przed innymi atakami, aby inny haker nie zwrdcit
przypadkiem uwagi na ich dzialania.

Infiltracja - atakujacy uzyskuja dostep do wrazliwych informacji, a takze do zasobow,
ktore moga by¢ wykorzystane do zaklécenia proceséw tworzenia kopii zapasowych
iarchiwizacji. Niektorzy cyberprzestepcy kradng na tym etapie dane, ktdre moga zosta¢
sprzedane lub wykorzystane w kolejnych atakach. Dodatkowo, czesto dochodzi do kra-
dziezy danych uwierzytelniajacych administratorow.

Likwidacja — napastnicy zmieniajg procedury tworzenia kopii zapasowych w taki spo-
sob, ze kopie te wydaja si¢ dziala¢, ale nie chronig danych docelowych. Atakujacy moga
na tym etapie usuwac niektére dane, wprowadzaja btedy do oprogramowania, aby utrud-
ni¢ przeprowadzenie przywracania, a takze modyfikuja dokumentacj¢ kopii zapasowych,
aby zespoly przywracajace dane nie mogty znalez¢ wlasciwych informaciji.

Okup - w fazie okupu atakujacy umieszczaja oprogramowanie ransomware w magazy-
nach danych, w ktérych znajduja si¢ docelowe dane biznesowe. Okup jest zaplanowany
na dzien, w ktérym bedzie mial najwiekszy wplyw, np. tuz przed waznym ogloszeniem,
podczas fuzji i przeje¢ lub w okolicach audytoéw. Atakujacy wymazuja archiwalne kopie
danych i upewniajg si¢, ze wszystkie dane docelowe sg zaszyfrowane, gdy dane sg rozpro-
szone na wielu serwerach, urzadzeniach lub lokalizacjach. Czyszczg wszelkie pozostale
dowody swojej obecnosci, potencjalnie pozostawiajac pewne mozliwosci na ponowny atak,
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a nastepnie sktadajg zadanie okupu. Nota okupu zawiera instrukcje dotyczace sposobu
zaplacenia okupu, zwykle w kryptowalucie, w zamian za klucz deszyfrujacy lub przy-
wrdcenie normalnego funkcjonowania.

Specjalisci w dziedzinie cyberbezpieczenstwa wyrézniaja zazwyczaj 5 podstawowych
typow oprogramowania ransomware, od ktorego zalezy tez specyfika ataku, a takze wyso-
kos¢ potencjalnego okupu. Typy te wymienione sg ponizej [Crowdstrike, 2023]:

1) Crypto ransomware lub encryptors - jeden z najbardziej znanych i szkodliwych warian-
tow — szyfrowanie plikéw i danych w systemie, czynigc zawarto$¢ niedostepna bez klu-
cza deszyfrujacego.

2) Lockers - calkowicie blokujg uzytkownika z systemu, wigc jego pliki i aplikacje sg nie-
dostepne. Na ekranie blokady wyswietlane jest zagdanie okupu, ewentualnie z zegarem
odliczajacym, aby zwigkszy¢ pilnos¢ i skloni¢ ofiary do dziatania.

3) Scareware - falszywe oprogramowanie, ktdére informuje, Ze wykrylo wirusa lub inny
problem na komputerze i kieruje uzytkownika do zaplacenia w celu rozwigzania proble-
mu. Niektore rodzaje scareware blokujg komputer, podczas gdy inne po prostu zalewaja
ekran wyskakujacymi alertami bez faktycznego uszkadzania plikow.

4) Doxware lub leakware - grozi publiczng dystrybucja wrazliwych informacji sprawiajac,
ze ofiary wpadajg w panike i placg okup. Jedna z odmian jest ransomware o tematyce
policyjnej, ktéry wyswietla komunikaty jakoby uzytkownikiem zainteresowaly sie orga-
ny $cigania (np. ze wzgledu na nielegalne oprogramowanie lub niedozwolong dziatalnos¢
online) - program informuje, Ze mozna unikna¢ sankcji, placac grzywne na specjalny
rachunek w kryptowalucie.

5) RaaS (Ransomware as a Service) — zlosliwe oprogramowanie hostowane anonimowo
przez ,profesjonalnego” hakera, ktéry w zamian za cze$¢ okupu kompleksowo zajmuje
sie atakiem, od dystrybucji ransomware do zbierania ptatnosci i przywracania dostepu.
Metody podwojnego i potrdjnego wymuszenia, zwiekszona dostepnos¢ rozwigzan

typu ,ransomware-as-a-service”, a przede wszystkim rozpowszechnienie si¢ kryptowalu-

ty jako trudnej do $ledzenia formy platnosci [IC3, 2021] przyczynily si¢ do gwaltownego
wzrostu liczby incydentéw ransomware. FBI Internet Crime Complaint Center odnotowa-

to wzrost liczby zgloszonych incydentéw ransomware w latach 2013-2021 o okolo 276%

[IC3, 2021]. Ofiary ransomware i negocjatorzy niechetnie ujawniaja kwoty okupu, jednak

wedle szacunkéw urosly one do kwot siedmio- i o$miocyfrowych. W bardziej ekstremal-

nych przypadkach firmy moga zaptaci¢ nawet 40-80 mln USD za przywrdcenie kontroli
nad danymi [IBM, 2022b]. Srednia wielko$¢ okupu za ransomware wyniosta ponad 118 tys.

USD w 2021 r., w poréwnaniu z 88 tys. USD w 2020 r. i 25 tys. USD w 2019 r. [Peng, 2022].

Duze platnosci, takie jak rekordowe 40 mld USD otrzymane przez Phoenix Cryptolocker

[Mehrotra, Turton, 2021], napedzaja ten rekordowy trend. Platnosci okupu to nie jedyny

koszt infekcji ransomware — wedtug danych firmy IBM, $redni koszt skutkéw ataku ran-

somware w 2021 r. bez samego okupu wyniost 4,62 mln USD, a w pierwszej polowie 2022 r.

wynosil on 4,54 mIn USD [IBM, 2022c].
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Jedna z przyczyn rosngcych okupow jest koncentracja atakujacych za pomoca oprogra-
mowania ransomware na zakrojonych atakach przeciwko duzym organizacjom, wykorzystu-
jac narzedzia zewnetrznych dostawcéw. Narzedzia te obejmuja zaréwno nielegalne pomoce
hakerskie, jak i legalne produkty, w tym:

a) anonimowy hosting oraz dostawcéw ustug poczty email;

b) gotowe zestawy narzedzi pozwalajace na wykorzystanie juz znanych stabosci zabezpie-
czen w sieciach potencjalnych ofiar;

¢) dane personalne, hasta itp., ktére dostaty sie do domeny publicznej w wyniku uprzed-
niego ataku hakerskiego badz wycieku.

W 2021 r. ponad 16% (vs. 6% w 2020 r.) wszystkich srodkéw wystanych przez operatorow
oprogramowania ransomware wydano na narzedzia i ustugi w celu umozliwienia bardziej
skutecznych atakoéw, a takze usprawnienie procederu prania pieniedzy. Na przetomie dru-
giej i trzeciej dekady XXI wieku wigkszos¢ przestepcéw wykorzystujacych ransomware prala
wymuszone fundusze, wysylajac je na scentralizowane gietdy. Niektdre z nich nalezg do kate-
gorii wysokiego ryzyka (liberalne procedury compliance), ale zwykle s3 to gieldy z tzw. main-
streamu compliance. Widoczne s3 réwniez znaczne srodki wysytane do mikseréw i na adresy
zwigzane z innymi formami nielegalnej dzialalnosci. Od 2020 r. az 56% funduszy wystanych
z adresow ransomware trafialo do 6 firm krytowalutowych [Raj, 2022]:

a) trzy duze, miedzynarodowe gieldy,
b) jedna gielda wysokiego ryzyka z siedziba w Rosji,
¢) dwa tzw. Mixery.

7. Geopolityczne wykorzystanie ransomware

Wigkszo$¢ atakéw ransomware ma motywacje stricte finansowe, jednak wartym poru-
szenia jest temat wykorzystania tego rodzaju ztosliwego oprogramowania poprzez grupy
dzialajace pod protekeja lub/i na zlecenie panstw. Ataki przeprowadzone przez takie grupy
maja zazwyczaj na celu ostabienie zaufania do panstwa, sianie paniki i zakt6cenie dziatania
kluczowych elementéw infrastuktury. Nie mozna wykluczy¢ jednak motywu finansowego,
w szczegolnosci w przypadku Korei Pétnocnej, dla ktdrej w obliczu niefektywnej gospodarki,
handlu narkotykami, porwania oraz wymuszenia przy uzyciu ransomware stanowig znaczace
zrédlo finansowania programu zbrojeniowego [Department of Homeland Security — Cyber-
security and Infrastructure Security Agency, 2022]. Przykiadem celu stricte geopolityczne-
go jest atak ransmoware ze strony Rosji na infrastukture komputerowg Ukrainy miesigc
przed wybuchem wojny [Computer Emergency Team of Ukraine, 2022]. Co ciekawe, dzien
po wybuchu wojny - 25 lutego 2022 r. — inwazj¢ poparta rosyjska grupa hakerska Conti spe-
cjalizujaca si¢ w atakach ransomware — w maju 2021 r. przeprowadzila 16 atakow na amery-
kanskie szpitale oraz systemy reagowania [Bing, 2022].
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Przestepcy powiazani z Rosja nie s3 jedynymi, ktérzy wykorzystuja ransomware do
celow geopolitycznych. Analitycy ds. bezpieczenistwa cybernetycznego z firm Crowdstrike
[2022a] i Microsoft [2021] stwierdzili, ze wiele atakéw ransomware powigzanych z Iranem,
skierowanych gltéwnie na organizacje w Stanach Zjednoczonych, Unii Europejskiej i Izra-
elu, jest ukierunkowanych bardziej na powodowanie zaklécen lub stuzenie jako pretekst do
ukrycia dziatalnosci szpiegowskiej. Ogdlnie rzecz biorac, w ciggu ostatniego roku odnoto-
wano znaczny wzrost liczby atakdw ransomware przypisywanych iranskim cyberprzestep-
com - w gruncie rzeczy Iran odpowiada za wigcej pojedynczych zidentyfikowanych atakéw
niz jakiekolwiek inne panstwo. Wiele z tych iranskich atakéw ransomware nalezy do kon-
wencjonalnych, motywowanych finansowo i przeprowadzanych przez iranskich cyberprze-
stepcow. Iran ma wysoko wyksztalcong populacje, ale ograniczone mozliwosci zawodowe,
co prawdopodobnie przyczynia si¢ do rozwoju oprogramowania ransomware. Jednak nie-
ktére ataki stuzg bardziej jako narzedzia szpiegostwa, wyludzajac od ofiar znikome kwoty
kryptowaluty. Inni analitycy wczesniej zidentyfikowali przypadki grup powiazanych z Chi-
nami, takich jak ColdLock, przeprowadzajacych podobne ataki geopolityczne na organiza-
cje tajwanskie [Culpan, 2021].

Ransomware jest uzyteczng ,,przykrywka” dla strategicznego sabotazu przeciwko wrogim
panstwom, poniewaz takie ataki sa stosunkowo niedrogie a jako ich mocodawcéw mozna
tatwo wskaza¢ nie tyle stuzby panstwowe lecz zwyktych cyberprzestepcow. Ale nawet ataki
ransomware przeprowadzane z powodéw niefinansowych pozostawiaja §lad na blockchainie,
dlatego wazne jest, by istnialy instytucjonalne mozliwosci $ledzenia funduszy za pomoca
analizy blockchain. Pozwala ona zidentyfikowa¢ osoby fizyczne i instytucje zaangazowane
w ataki oraz sposoby prania wszelkich $srodkéw wymuszonych od ofiar.

8. Inne popularne cyberprzestepstwa zwigzane z kryptowalutami

Cyberoszustwa stanowig jedno z najwiekszych zagrozen dla dalszego upowszechniania
sie kryptowalut i sg najczestszym nielegalnym rodzajem dziatania opartego na kryptowa-
lutach pod wzgledem wolumenu transakgji (>7,7 mld USD w kryptowalutach przejetych od
ofiar na calym $wiecie). Stanowi to wzrost o 81% w poréwnaniu z 2020 r., w ktorym aktyw-
no$¢ w zakresie oszustw znacznie spadfa w poréwnaniu z 2019 r., w duzej mierze z powodu
braku jakichkolwiek wielkoskalowych schematéw Ponziego [Chainalysis, 2021b]. Zmiana,
ktéra przyczynila sie¢ do wzrostu przychodéw z oszustw w 2021 r. to schemat rug pull, sto-
sunkowo nowe oszustwo szczegolnie powszechne w ekosystemie DeFi (decentralized finance),
w ktérym twoércy rzekomo nowatorskiego projektu kryptowalutowego — zazwyczaj nowego
tokena - niespodziewanie go porzucaja, zabierajac ze soba fundusze uzytkownikéw [Binance
Academy, 2023]. Oszustwa w sferze kryptoaktywow zazwyczaj nie rdznig si¢ od tych interne-
towych czy ze §wiata rzeczywistego. Oparcie swojego dzialania na chciwosci potencjalnych
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ofiar pozwala cyberprzestepcom na zdobywanie duzych kwot przy niewielkim zaangazo-

waniu pracy i kapitalu. Czesto spotykane typy oszustw to:

1)

3)

4)

5)

Giveaway//Bitcoin doubler - ofiara jest kuszona otrzymaniem w krétkim czasie, za
darmo (giveaway) lub podwojeniem wplaconej kwoty (Bitcoin doubler), duzej wartosci
w kryptowalucie. Przestepcy uzywaja logotypéw znanych marek z rynku kryptowalut,
a takze wizerunkow znanych oséb (np. Elona Muska) i stylizujg strone, tak aby da¢ ofie-
rze poczucie autentycznosci — ofiara jest naklaniana do podania swojego klucza prywat-
nego, ktory pozniej stuzy przestepcom do zlecenia transferéw z portfela ofiary.

NFT Minter - tworzenie strony, na ktérej mozna si¢ zapisa¢ na limitowang kolekcje obraz-
kéw NFT (zazwyczaj s3 to malpy ze wzgledu na sukces Bored Ape Yacht Club). Oszusci
na prostej stronie umieszczaja licznik pokazujacy, jaka czes¢ puli zostata przydzielona
(licznik z kazdym ods$wiezeniem strony zaczyna liczy¢ od zera) i przycisk stuzacy do pod-
taczenia portfela w celu wystania transferu, zazwyczaj w kryptowalucie ETH. Podobnie
jak w przypadku giveaway 6w przestepcy szukaja swoich ofiar na portalach spoteczno-
sciowych i komunikatorach takich jak Telegram czy Discord.

Rug pull (podciaganie dywanu) - twdrcy rzekomo nowatorskiego projektu DeFi przy
uzyciu masowego i intensywnego marketingu swojego dzieta w social media winduja
cene tokenu na ktérym opiera si¢ projekt. Gdy poziom emocji jest wysoki, a projekt ma
dostep do ptynnosci, oszu$ci majg dwie opcje — sprzedac swoje tokeny po wysokiej cenie
i pozbawi¢ rynek calej ptynnosci, albo nawet uzy¢ furtek w inteligentnych kontraktach,
aby okras¢ inwestoréw. Bez wystarczajacej ptynnosci inwestorzy zmagaja sie ze sprze-
daza swoich tokendw lub sg zmuszeni sprzedac je po niskiej cenie®.

Romance - pig butchering scam (oszustwo zarzynania $wini) — celem s3 uzytkowni-
cy aplikacji randkowych i portali spotecznosciowych. Oszusci dziatajg dwutorowo —
po pierwsze wykorzystuja zdjecia atrakcyjnych fizycznie kobiet (zwykle Azjatek), aby
dlugoterminowo i cierpliwie uwodzi¢ ofiary, by potem ,,przy okazji” zainteresowac ofiary
inwestowaniem w kryptowaluty na falszywej stronie internetowej lub aplikacji inwesty-
cyjnej. Po drugie, oszusci odgrywaja takze role ,,obstugi klienta” tych falszywych aplika-
cji czy stron, aby za pomocg podstepu i socjotechniki naméwic ofiary do przekazywania
coraz wiekszych sum pieniedzy, grozac ofiarom pozwem sadowym, powiadomieniem
bliskich a nawet uszkodzeniem ratingu kredytowego ofiary czy koniecznoscig zaptace-
nia z gory podatku od rzekomych zyskéw [Ropek, 2022].

Schemat Ponziego - jest to oszustwo inwestycyjne przypominajgce parabank lub fundusz
inwestycyjny, kuszace inwestoréw obietnicg ponadprzecietnych stop zwrotu z interesu-
jacego i rzekomo legalnego lecz faktycznie nieistniejacego (fikcyjnego) przedsiewziecia,
gdzie wyplacane zyski dla ,starych” inwestoréw pochodza z wptat ,,nowych inwesto-
réw”. Schemat Ponziego upada z powodu utraty ptynnosci, tj. niekorzystnej (zbyt duzej)

6 Ciekawym przykladem rug pulla jest Squid Game Token, stworzony w pazdzierniku 2021 r. w szczycie popu-
larnoéci serialu Squid Game - oszusci wzbogacili si¢ 0 ponad 3 mln USD [Cheng, 2021].
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proporcji wyplat w stosunku do wplat [Martysz, Krélikowska, 2021]. Fasadowe modus

operandi schematu Ponziego moze by¢ np. oparte na innowacyjnych ustugach inwesto-

wania na dynamicznie rozwijajacym sie rynku kryptowalut, ktérego wielu ludzi nie rozu-
mie i ktdry jest powszechny w przekazie medialnym. Z tego powodu tatwiej jest oszuka¢
inwestorow obietnicami nierealnych zyskéw. Schemat Ponizego Bitconnect, obiecujacy

»inwestorom” 40% miesi¢cznych zwrotéw z inwestycji, spowodowal ponad 2 mld USD

strat [United States Attorney’s Office, 2021].

6) Cloud mining - stworzenie puli wydobywczej (mining pool) przy uzyciu komputeréw
uzytkownikow z calego §wiata, ktérzy w zamian za udziat w zysku ze sprzedazy kryp-
towalut udostepniaja swoja moc obliczeniowg i ponoszg koszty energii. Ofiara jest nie-
dostatecznie wynagradzana lub traci wszystko. Przestepcy poza zdobyciem darmowego
zrodta mocy obliczeniowej zwigkszaja straty ofiar naklaniajac je do zakupu cztonkostwa
premium, majacego rzekomo zwiekszy¢ udziaty w zyskach [Rees, 2022].

Nawigzujac do rysunku 1, przyrost przychodéw z oszustw kryptowalutowych w latach
2020-2021 wynika gléwnie z oszustw typu rug pull, jednak liczba wptat na adresy zwigza-
ne z oszustwami (i tym samym liczba ofiar) spadla z niecalych 10,7 mIn do 4,1 mln. W tym
samym czasie liczba aktywnych” oszustw kryptowalutowych wzrosta z 2052 do 3300 [Cha-
inalysis, 2022a]. Przecietne oszustwo bylo aktywne przez zaledwie 70 dni w 2021 r. (vs. 192 dni
w 2020r.). Jednym z powodéw moze by¢ to, ze $ledczy sg bardziej skuteczni w prowadze-
niu dochodzen i $ciganiu oszustw. We wrzesniu 2021 r. CFTC (komisja nadzorujaca rynek
instrumentéw pochodnych w USA) wniosta zarzuty przeciwko 14 oszustom inwestycyjnym,
ktérzy twierdzili, ze $wiadcza zgodne z przepisami ustugi obrotu instrumentami pochodny-
mi kryptowalut, podczas gdy w rzeczywisto$ci nie zarejestrowali si¢ w CFTC [Commodity
Futures Trading Commission, 2021]. Wcze$niej te oszustwa mogly by¢ w stanie kontynu-
owac dziatalnos¢ przez dluzszy czas. Poniewaz oszusci stajg sie Swiadomi tych dziatan, moga
czué wieksza presje, aby zamkna¢ dziatalnos¢, zanim zwrdcg uwage organéw regulacyjnych
i organdw $cigania. Jednocze$nie obserwuje sie koniec dtugotrwatego zwigzku statystycznego
miedzy cenami aktywow kryptowalutowych a aktywnoscig oszustéw. Oszustwa zazwyczaj
pojawiaja si¢ w falach odpowiadajacych trwatemu wzrostowi cen popularnych kryptowalut,
takich jak bitcoin i Ethereum, ktére zazwyczaj prowadza réwniez do naplywu nowych uzyt-
kownikow - aktywnos¢ oszustow wzrosta po hossie w latach 2017 i 2020. Nowi, mniej obe-
znani uzytkownicy, przyciagnieci wzrostem cen kryptowalut s3 bardziej podatni na oszustwa
niz bardziej doswiadczeni uzytkownicy. Zalezno$¢ miedzy cenami aktywdéw a aktywnoscia
oszustow moze juz obecnie zanika¢ [Walk-Morris, 2022].

7 Status aktywny oznacza, ze adresy otrzymywaly $rodki w danym roku.
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9. Sposoby prania pieniedzy z przestepstw wykorzystujacych
kryptowaluty

Gieldy kryptowalut zapewniaja niezbedng ptynnos¢ na rynkach kryptowalut jako wazne
ogniwo faczace systemy walut FIAT® i kryptowalut, dlatego tez nieuchronnie pojawiaja sie
w procesie prania kryptowalut. Financial Task Force (FATF) podkresla szczegdlne ryzyko
pochodzgce z nieuregulowanych gietd lub tych, ktdre nie maja kontroli AML / CTF, ponie-
waz ,przestepcy wykorzystali luki w systemach AML/CTE (...), przenoszac swoje nielegalne
fundusze do VASP-6w® majacych siedzibe lub dziatajacych w jurysdykcjach o nieistniejacych
lub minimalnych regulacjach AML/CTF” [Financial Action Task Force, 2020]. Nielicencjo-
nowane i prowadzone niezgodnie z przepisami gieldy generuja istotne ryzyko prania pienie-
dzy, chociaz legalne gieldy réwniez moga postuzy¢ do prania pienigdzy.

Przestepcy celowo szukaja gield o niskich wymaganiach w zakresie AML w przekonaniu,
ze mozne je bez wigkszych przeszkod wykorzysta¢ do transakcji miedzy pieniegdzmi FIAT
a kryptowalutami lub pomiedzy réznymi kryptowalutami. Cechy takich gietd sa nastepu-
jace [Carlisle, 2022a]:

a) celowe lekcewazenie przepiséw i wymogow rejestracyjnych;

b) umozliwienie klientom zakladania rachunkéw przy jednoczesnym niewielkim lub zad-
nym wymogiem przedstawienia informacji identyfikacyjnych;

¢) klienci otwierajacy rachunki nie musza przestrzega¢ przepiséw w zadnej jurysdykcji;

d) siedziba gietldy w kraju wysokiego ryzyka, do ktorych naleza:

- kraje z wysokim ogdlnym ryzykiem prania pienigdzy i finansowania terroryzmu -

zwykle w Afryce, Europie Wschodniej lub na Bliskim Wschodzie,

- kraje podlegajace miedzynarodowym sankcjom, embargu i innym ograniczeniom,

- kraje na liscie jurysdykcji wysokiego ryzyka i braku wspoétpracy FATF,

- kraje bez regulacji AML/CTF obejmujacych kryptowaluty lub z nieefektywnymi

ramami regulacyjnymi.

Oto typowe modus operandi prania pieniedzy przez gietde kryptowalut [Europol, 2017]:
1) Przestgpca pragnie wypra¢ nielegalnie uzyskane kryptowaluty (np. z ransomware).

2) Przestepca zaklada konto na nielicencjonowanej lub dzialajacej niezgodnie z przepisami
gieldzie, aby wymieni¢ swoje kryptowaluty, czasami skorzystawszy uprzednio z mixe-
réw. Na takich gieldach przestepca zaklada catkowicie anonimowe konta' lub uzywa-
jac pseudoniméw lub/i falszywych informacji identyfikacyjnych (np. fikcyjnego adresu).

8 FIAT - pieniadz fiducjarny, legalny $rodek platniczy, ktorego warto$¢ ustalana jest przez rzad.

® VASP (ang. virtual asset service provider license) — licencja podmiotu organizujgcego wymiane aktywéw
wirtualnych na waluty fiducjarne, inaczej dostawcy ustug wirtualnych aktywéw. W Polsce taki rejestr prowadzi

Dyrektor [7hy Administracji Skarbowej w Katowicach [Rejestr dziatalnosci w zakresie walut wirtualnych).

10 Nalezy podkresli¢, ze cho¢ w $wiecie kryptowalut kazdy uzytkownik systemu posiada indywidualny iden-
tyfikator, to najwigksza trudnos¢ sprawia przypisanie tego identyfikatora konkretnej osobie. Przypomina to sytu-
acje, w ktorej znamy numer telefonu, z ktorego kto$ probowal nas oszuka¢, ale nie wiemy, na kogo ten telefon jest
zarejestrowany ani z kim de facto rozmawiali$my.



216 Jakub Wroblewski, Czestaw Barttomiej Martysz

3) Przestepca wymienia brudne kryptowaluty na waluty FIAT lub na inne kryptowaluty.

4) Przestepca moze wyplaci¢ srodki z gieldy bezposrednio na konto bankowe lub korzysta¢
z wyplaty przy uzyciu ustug finansowym takich jak PayPal. Czesto wszelkie wiadomo-
$ci lub tytul towarzyszace transferom $rodkéw moga by¢ specjalnie przygotowane, aby
ukry¢ powiazanie przelewanych srodkéw z handlem kryptowalutami.

5) Alternatywnie, przestgpca moze najpierw przestaé nowe ,,czyste” kryptowaluty na legalng
gielde, z ktorej moze nastepnie dokona¢ wyplaty. Czesto obejmuje to wymiane krypto-
walut na blockchainach umozliwiajacych sledzenie, takich jak bitcoin i Litecoin, na kryp-
towaluty prywatnosciowe, takie jak Monero.

We wrzesniu 2021 r. OFAC" podjelo akeje sankcyjng, ktora wyraznie wskazywata na
role, jaka odgrywaja nieuregulowane gietdy kryptowalut w ulatwianiu prania pieniedzy.
Woéwczas OFAC nalozylo sankcje na SUEX OTC - czeska firme handlujaca kryptowaluta-
mi, ktora oferowata ustugi w Rosji. Przy ograniczonej obecnos$ci w internecie, gietda SUEX
OTC reklamowata butikowe ustugi dla klientow pochodzgacych z rosyjskiej strefy wptywow,
takie jak zakup kryptowalut za pomocg kart kredytowych online lub osobiscie w gotdwce.
SUEX wydawatl sie by¢ matym biznesem kryptowalutowym o niewielkim znaczeniu, lecz
w rzeczywistosci byl filarem ekosystemu ransomware, ktéry umozliwiat przestepcom pra-
nie nielegalnych zyskéw. Wedlug OFAC, firma umozliwila pranie pieniedzy zwigzanych z co
najmniej oSmioma rodzajami ransomware, a az 40% jego ogélnej dziatalnosci byto zwiazane
z nielegalng dziatalnoscig [United States Department of the Treasury, 2022]. Analiza Elliptic
(firmy dostarczajacej oprogramowanie do sledztw kryptowalutowych) wskazuje, ze od 2018 1.
SUEX zaangazowal si¢ w transakcje kryptowalutowe warte ponad 934 mln USD, przetwa-
rzajac ponad 370 mln USD w nielegalnych transakcjach w ciggu zaledwie trzech lat, co jest
znaczng sumg dla wzglednie malej gieldy [Carlisle, 2022b]. W ramach dziatan sankcyjnych
skierowanych przeciwko SUEX, OFAC wpisal na swoja liste sankcyjng 25 adreséw stuzacych
do przyjmowania i wysylania BTC, ETH i USDT, aby da¢ prawne uzasadnienie dla zablo-
kowania transakcji z SUEX. Poniewaz firma prowadzila handel OTC, otwierajgc rachunki
na wigkszych gietdach, sankcje OFAC majg realny wplyw - inne gieldy muszg zaprzesta¢
transakcji z SUEX lub ryzykowac karami za naruszenie sankgji.

Przestepcy zdaja sobie sprawe, ze przejrzysto$¢ blockchainéw czyni je podatnymi na $le-
dzenie i wykrywanie. Aby unikng¢ wykrycia, przestepcy rutynowo starajg si¢ korzystac z tak
zwanych mixeréw kryptowalut, ktére mieszaja fundusze od réznych uzytkownikéw, utrud-
niajagc ustalenie ich pierwotnego zZrédta. Instytucje i osoby nadzorujace zgodno$¢ zachowan
uczestnikéw rynku kryptowalut z regulacjami oraz organy $cigania wykorzystuja przejrzy-
sto$¢ publicznych blockchaindw do identyfikacji i przeciwdzialaniu praniu pieniedzy i innym
dzialaniom zwiazanym z przestepstwami finansowymi. Ta przejrzysto$¢ pozwala na wglad

11 OFAC (ang. The Office of Foreign Assets Control) — agencja Departamentu Skarbu USA, ktéra zarzadza sank-
cjami gospodarczymi i handlowymi oraz je egzekwuje, wspierajac cele zwigzane z bezpieczeristwem narodowym
i polityka zagraniczng USA.
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w nielegalng dzialalno$¢ w calym ekosystemie DeFi. Jednak przestepcy dziatajacy w prze-
strzeni DeFi szybko wykorzystali mixer Ethereum Tornado Cash do zacieranie §ladu fundu-
szy, utrudniajgc rozszyfrowanie ich dziatalnosci'. 8 sierpnia 2022 r. OFAC wpisat Tornado
Cash na liste sankcyjng. Zaden amerykanski obywatel ani przedsiebiorstwo nie mogg legal-
nie korzystac z Tornado Cash a wszelkie srodki pochodzace z tej ustugi uznaje sie za brudne
[United States Department of the Treasury, 2022]. Z ustug Tornado Cash korzystali rzeko-
mo m.in. pétnocnokoreanscy cyberprzestepcy z Grupy Lazarus a laczng warto$¢ wypranych
w Tornado Cash kryptowalut szacuje si¢ na mld USD". Regulowane gietdy, w ramach swo-
ich obowiazkéw zwigzanych z zapobieganiem praniu pieniedzy, w kontekscie korzystania
z mixer6w zwracaja uwage, ze [Carlisle, 2022a]:
a) klient otrzymuje czeste przelewy przychodzace z mixera, takiego jak Tornado Cash, i nie
chce lub nie jest w stanie poda¢ informacji o pierwotnym zrddle srodkow;
b) klient dokonuje czestych transferéw do Tornado Cash lub innych mixeréw bez racjonal-
nego wytlumaczenia dla takiej aktywnodci;
¢) klient, ktérego dziatalnos¢ wiaze si¢ z czestymi transakcjami na zdecentralizowanych
gieldach, dokonuje réwniez transakcji z mixerami.

Typowy modus operandi prania pienigedzy przy uzyciu mixeréw wyglada nastepujaco:
1) przestgpca uzyskuje ether lub tokeny operate na Ethereum, na przyklad poprzez zhako-

wanie platformy pozyczkowej DeFi;

2) przestepca wysyta skradzione srodki na adres mixera (np. Tornado Cash);
3) przestepca otrzymuje nowe $rodki z mixera (np. Tornado Cash);
4) nowe tokeny deponuje si¢ i wymienia na scentralizowanej platformie na FIAT.

W dniu 19 sierpnia 2021 r. cyberprzestepcy ukradli z japonskiej gietdy kryptowalut Liquid
kryptowaluty warte ponad 97 mld USD, w tym 45 mln USD w tokenach opartych na Ethe-
reum, ktére hakerzy przekonwertowali na ether na zdecentralizowanych gietdach takich
jak Uniswap i SushiSwap, co zapobieglo zablokowaniu srodkéw przez emitentow tokenow.
Po przeksztalceniu funduszy w ether, hakerzy nastepnie wyprali fundusze o warto$ci okoto
20 mIn USD wlaénie poprzez wspomniany mikser Tornado Cash [Elliptic, 2021].

Jednym z nieodiacznych ograniczen blockchaindéw jest to, Ze transakcje w ramach kon-
kretnej sieci - takiej jak Ethereum - s3 ograniczone do tokenéw opartych na tym blockchainie.
Innymi stowy, blockchainy nie sg wzajemnie kompatybilne, a uzytkownik nie moze uzywaé

12 Tornado Cash byt do niedawna najpopularniejszym mixerem - faczyt ,,brudne” §rodki z ,,czystymi” w jed-
nej puli, a nastepnie rozsylal je na nowe adresy, co uniemozliwialo skuteczne §ledzenie tych pierwszych. Aby sko-
rzysta¢ z Tornado Cash nalezalo przesta¢ na adres utrzymywany przez t¢ ustuge 0,1; 1; 10; badz 100 ETH wraz
z prowizja. Nastepnie, po ustalonym czasie, Tornado wysytal na inny adres uzytkownika odpowiednig kwote. Sta-
to$¢ kwot oraz opdznione przesytanie wymieszanej kwoty skutecznie uniemozliwialo §ledzenie srodkow [Wade,
Lewellen, Van Valkenburgh, 2022].

13 Ustuge Tornado Cash reklamowano tak, Ze zapewnia niemozliwe do wysledzenia anonimowe transakcje
finansowe. Tworcy mixera R. Storm i R. Semenov §wiadomie nie wdrozyli programéw ,,poznaj swojego klienta”
(ang. KYC, know your customer) ani programoéw przeciwdzialania praniu pieni¢dzy zgodnie z wymogami prawa.
W sierpniu 2023 r. nowojoroscy prokuratorzy oskarzyli R. Storma i R. Semenova o wypranie 1 mld USD [United
States Attorney’s Office, 2023].
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bitcoina do transakeji z decentralizowanymi aplikacjami opartymi na Ethereum. Ograni-
cza to praktyczng uzytecznos¢ systemow operatych na blockchain dla wielu uzytkownikéow,
ktérzy moga chcie¢ transferowac fundusze przez wiele z nich. Rozwigzaniem tego problemu
sa cross-chain bridge, ktére pozwalajg na to, aby aktywa na jednym blockchainie byly repre-
zentowane jako token na innym [Ethereum Foundation, 2023]. Popularne cross-chain bridge
krzyzowe to migdzy innymi RenBridge, VoltSwap i WanBridge. Zamiast polega¢ na scen-
tralizowanej gietdzie, aby wymienic¢ bitcoin na Ethereum, uzytkownicy moga wysta¢ swoje
bitcoiny do adresu utrzymywanego przez cross-chain bridge, aby uzyska¢ tokeny bitcoinéw
w sieci Ethereum, a takze unikng¢ koniecznosci oddania kontroli nad swoimi kryptowalu-
tami lub poddania si¢ KYC, co bytoby wymagane w przypadku transakeji za po$rednictwem
scentralizowanej gietdy.

Ta zdolno$¢ do wymiany kryptowalut pomiedzy blockchainami, bez koniecznos$ci pod-
dawania si¢ wymogom KYC, stanowi korzysci dla przestepcéw, ktérzy moga probowac pra¢
dochody z przestgpstwa w formie jednej kryptowaluty na inng (np. tokeny oparte na Ethe-
reum). Ten krzyzowy ruch funduszy stanowi wyzwanie dla analitykdw $ledczych, ktorzy
chca monitorowa¢ $lad tych funduszy. Oto typowy modus operandi prania pieni¢dzy przy
uzyciu cross-chain bridge’ow:

1) przestgpca uzyskuje bitcoiny z nielegalnego zrédta (np. ransomware lub sprzedaz nar-
kotykow w darkwebie);

2) przestgpca wysyla bitcoiny z nielegalnego zrédta do cross-chain bridge’a;

3) przestgpca otrzymuje nowe ,,czyste” tokeny na innym blockchainie z cross-chain brid-
ge’a w zamian za przestanego wcze$niej bitcoina;

4) nowe tokeny moga by¢ wysylane dalej i wymieniane na zdecentralizowanych gietdach
lub wymieniane na gotéwke na scentralizowanych gietdach.

Powstate w 2018 r. oprogramowanie ransomware Ryuk jest wykorzystywane przez wiele
grup przestepczych do wyludzenia dziesigtek mIn USD w postaci platnosci za okup w bit-
coinach. Ich dochody zostaly wyprane na wiele sposobéw — w tym przy uzyciu mikserdw
i nieregulowanych gietd. W lipcu 2021 r. bitcoin z Ryuk zaczal by¢ wysylany do RenBrid-
ge, ktory jest zdecentralizowanym cross-chain bridge’em. Co najmniej 125 BTC - wéwczas
warte okoto 4 mln USD - w §rodkach pochodzacych z platnosci za okup zostalo przestane
przez Ren, umozliwiajgc ich uzycie na innym blockchainie, takim jak Ethereum [Seth, 2022].

Ostatnig metoda prania pieniedzy z wykorzystaniem kryptowalut s3 Tokeny NFT. Sg one
formga reprezentacji wlasnoséci unikatowego aktywa cyfrowego, jak dzielo sztuki cyfrowej,
kolekcje sportowe, przedmioty zakupione w grach online i inne. NFT stwarzaja nowe moz-
liwosci dla powszechnego przyjecia kryptowalut. Poprzez powigzanie infrastruktury lezacej
u podstaw aktywoéw cyfrowych z widocznymi produktami, tokeny NFT umozliwiaja coraz
wiekszej liczbie 0s6b zaangazowanie si¢ w ekosystem kryptowalut. Firmy zajmujace si¢e NFT
(np. Dapper Labs i OpenSea) naleza do najszybciej rozwijajacych sie firm w branzy krypto-
walut. W 2021 r. rynek NFT byt warty okoto 41 mld USD, co jest wartosciag poréwnywalng
z rynkiem tradycyjnej sztuki [Dailey, 2022]. NFT pomagaja réwniez w rozwoju modnego
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konceptu Metaverse — np. handel sztuka cyfrowa, kupno ziemi w grze online i inne przy-
padki uzycia NFT zwiekszajg immersje podczas eksploracji $wiatow wirtualnych dostepnych
dla przecietnego czlowieka.

NFT niosa ze sobg rowniez ryzyko, poniewaz umozliwienie kupna i sprzedazy sztu-
ki cyfrowej i towaréw stwarza nowe okazje do oszustw, prania pieniedzy i uchylania si¢ od
sankcji. Rynki NFT charakteryzujg si¢ rowniez brakiem jednolitego nadzoru regulacyjnego,
podczas gdy niektore rynki mogg by¢ objete wymogami AML dotyczgcymi handlu dzietami
sztuki, posrednictwa w obrocie papierami warto$ciowymi lub innych dziatan regulowanych,
brakuje jasnosci regulacyjnej w odniesieniu do przestrzeni NFT. To dodaje dodatkowa war-
stwe podatnosci na zagrozenia dla rynkow NFT, gdzie przestepcy moga probowac wykorzy-
sta¢ brak spojnego nadzoru [Akartuna, Nadini, DePow, Annison, 2022].

Rynki NFT sg bardzo plynne, a oszacowanie ich godziwej wartosci jest bardzo trudne.
Niektére NFT sprzedajg si¢ za duze kwoty, takie jak dzieto ,,Everydays: The First 5000 Days”,
autorstwa Beeple, ktora w marcu 2021 r. sprzedata si¢ za ponad 69 mln USD [Palumbo, 2022].
Rynki, na ktérych mozna szybko przenosi¢ znaczne kwoty pieniedzy, sg narazone na pranie
pieniedzy. Rynki NFT moga by¢ w szczegdlnosci narazone na pranie pieniedzy, polegajace
na kupowaniu towaréw i ustug w celu ukrycia nielegalnych dochodéw. Metody te s3 roz-
powszechnione w $wiecie sztuki fizycznej i antykow, stad rynki NFT sg réwniez narazone
na podobne, a nawet wigksze ryzyko. Typowy modus operandi prania pieniedzy przy uzy-
ciu NFT jest nastepujacy:

1) Przestepca posiada nielegalne kryptowaluty pochodzace z dziatalnosci takiej jak hako-
wanie gield kryptowalut.

2) Przestepca uzywa mixera do prania skradzionego etheru lub tokenéw opartych na Ethe-
reum, otrzymujac w zamian ,,czyste” srodKki.

3) Przestepca przesyla nowy, czysty ether na rynek NFT i kupuje NFT.

4) Przestepca moze probowac sprzedaé NFT, nawet za wiekszg ceng. Wplywy ze sprzedazy

NFT pozwalaja przestepcy wykazac je jako swoje oficjalne zrodlo funduszy.

10. Podsumowanie

Celem artykulu byta identyfikacja najwazniejszych przestepstw zwigzanych z krypto-
walutami oraz praniem pieniedzy przy uzyciu technologii blockchain, ktéra jest wygodnym
narzedziem dla znacznej grupy przestepcow i terrorystow. Przy utrzymaniu trendu wzrostu
warto$ci rynku kryptoaktywow bez jednoczesnego, jeszcze szybszego, rozwoju regulacji,
technologia blockchain umozliwitaby nieskrepowany dostep do ptynnosci dla przestepcow.
Widoczne jest zaangazowanie rzadéw bogatych krajow w zwigkszaniu wymogéw regulacyj-
nych dla kluczowych ogniw tego systemu, czyli gietd kryptowalut — umozliwia to przyjecie
technologii wérdd biznesu i konsumentdw zabierajgc przestepcom dostep do finansowa-
nia - co najmocniej jest widoczne w spadku udziatu nielegalnych $rodkéw w wolumenie
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transkacji na blockchainach. Z drugiej strony wzrasta warto$¢ okupéw zdobytych przy uzy-
ciu oprogramowania ransomware, a takze liczba prostych oszustw, ktérych ofiarami padaja
przecietni konsumenci. W odpowiedzi na to rzady na calym $wiecie, na czele z USA, kon-
centruja uwage na dostawcach ustug stuzacych do prania pieniedzy oraz we wspdtpracy
z rynkiem prywatnym rozwijaja swoje metody $ledcze pozwalajace deanonimizowac uzyt-
kownikéw blockchaina, a nastgpnie wymierza¢ im wyroki.

Podsumowujgc, rozpowszechnienie si¢ aktywow opartych na blockchain zwigksza moz-
liwosci prania pieniedzy, jak i tworzy nowe, bezpieczniejsze dla przestepcéw metody zdo-
bywania kapitatu. Jednym z rozwigzan tego problemu mogtoby by¢ zwigkszenie rezimu
regulacyjnego oraz szerzenie wiedzy o cyberprzestepczosci wsrod pracownikow instytucji
finansowych odpowiedzialnych za przeciwdziatanie praniu pieniedzy. Pamietajmy jednak,
ze cyberprzestrzen daje przestepcom globalne mozliwosci i duza doze anonimowosci, co
nie tylko potencjalnie napedza oszustwa, wymuszenia i ataki hakerskie na rézng skale, ale
takze utrudnia pozyskanie wiarygodnych danych o skali i rodzajach dokonywanych nad-
uzy¢. Pamietajmy jednak, ze kryptoaktywa tracg wszyscy — od przypadkowych ludzi, ktorzy
zaufali nieznajomemu z portalu spotecznosciowego, poprzez duzych prywatnych inwesto-
réw, az po przedsigbiorstwa krytyczne dla gospodarki i bezpieczenstwa panstwa (vide atak
hakerski na rurocigg Colonial w Stanach Zjednoczonych, w ktérym okupem byto 75 bitco-
inéw) [United Stated Department of Energy, 2021].
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Cryptocurrencies v. financing crime and money laundering

Summary

The aim of this article is to identify the most important types of crime related to cryptocurrencies and
money laundering, utilizing the infrastructure based on blockchain technology. The development in the
area of decentralized finance for a long time preceded the decisions of regulators, which only when
the market increased in value substantially started to act, implementing limits and rules known from
traditional finance. Despite these measures, the scale of crimes using the assets has been on the rise all
the time: the growing interest of retail investors creates a feedback loop, as they increasingly become
victims of crimes and provide the liquidity necessary for money laundering.

Keywords: blockchain, money laundering, cybercrime, cryptocurrencies





